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POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD DE LOS
DATOS E INFORMACION OBTENIDA EN TIMCOF GROUP

Sintesis de la Politica

mediante la adopcién e implementacién del PPYCI (Politicas de Privacidad y
Confidencialidad e Informacion), enmarcado en el Sistema de Gestion de Seguridad
de la informacion, se protege, preserva y administra la Confidencialidad, Integridad,
Disponibilidad, Autenticidad y no repudio de la informacioén identificada por parte de
la compafiia TIMCOF GROUP y sus funcionarios.

El objetivo de esta Politica es establecer los requisitos bajo los cuales, cada uno de
los miembros de “TIMCOF GROUP S.A.S.” (en adelante, T.G), deben tratar la
informacion originada en el ambito de la organizacion, protegiendo dicha
informacion, asi como evitando su divulgaciéon no autorizada a terceros que pudiera
poner en riesgo el cumplimiento de los objetivos de la sociedad.

Seréa considerada informacién confidencial:

» La informacion interna declarada explicitamente como confidencial y la de terceros
entregada a T.G bajo acuerdo de confidencialidad.

» Datos de trabajadores, cooperativas, proveedores y demas terceras personas
relacionadas con T.G que no hayan sido difundidos publicamente por T.G o por los
propietarios de los datos.

» Documentacion relacionada con las actividades de las distintas areas de T.G que
no haya sido difundida publicamente por las mismas.
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Alcance

La presente Politica es aplicable a todos los trabajadores de T.G y se refiere a
acciones individuales y/o conjuntas realizadas por o en nombre de la sociedad.

Esta Politica comprendera todas las actividades, procesos y relaciones establecidas
por T.G y sus trabajadores, a todos los niveles, estén éstos formalmente redactados
mediante contrato, politica, procedimiento o similar, o sean de aplicacion mediante
la costumbre o practica habitual.

NORMAS GENERALES DE COMPORTAMIENTO

Obligacion de discrecion, secreto v confidencialidad.

- Todos los funcionarios de la compafia T.G deberan asumir la
responsabilidad individual o conjunta de sus actos, cuando se incumplan las
politicas de privacidad y confidencialidad de la informacion y de ello obre
elementos de prueba que permitan evidenciar fuga de datos protegidos y
amparados por la ley de proteccién de datos dentro del territorio nacional
donde se d produzca la falta; es asi que.

» La compafiia T.G dirigirA de manera integral la gestion y la implementacion de
controles fisicos y digitales con el fin de mitigar los riesgos derivados de las acciones
contra los activos de informacion de la entidad (violaciones de seguridad,
confidencialidad, privacidad, integridad, disponibilidad) dando cumplimiento a los
requisitos legales y reglamentarios, orientados a la mejora continua y al alto
desemperio del SGSI y las PPYCI dentro de la compaiia.

» La compafiia T.G protegera la informacién contra el acceso no autorizado, con el
fin de mantener su Confidencialidad, Integridad y Disponibilidad, estableciendo
niveles de requerimientos de proteccion que seran administrados y controlados de
acuerdo con la naturaleza y uso de la informacion.
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» La compaiiia T.G protegera la informacion de nuestros funcionarios y clientes de
las amenazas originadas por parte del personal interno y/o externo que tenga
acceso a la informacién de la entidad.

La difusion de informacion confidencial ya sea de manera intencionada o accidental,
puede ocasionar graves perjuicios en la imagen de T.G y en las relaciones con
trabajadores y terceras personas vinculadas con él. Por ello, con el objeto de
garantizar que la informacion se utilice con el grado de secreto y confidencialidad
necesarios, se establecen las siguientes pautas:

» Todos los trabajadores deberan cumplir con el deber de discrecion, secreto y
confidencialidad en relacion con la Informacion Confidencial de la que disponen para
el ejercicio de las tareas propias de su puesto de trabajo o de las correspondientes
a su participacion en los diferentes comités o grupos existentes en T.G.

= Se utilizara la informacién con fines legitimos y de forma honesta y responsable, y
se dard cumplimiento a lo dispuesto en la Ley Organica de Proteccién de Datos y
demas normativa que vele por la confidencialidad de la informacion.

» Se debera cumplir con el deber de confidencialidad, segun lo dispuesto en los
contratos suscritos con los diferentes clientes, cooperativa, proveedores, y demas
terceras personas vinculadas con T.G.

» Ningun trabajador deberd, ni durante la vigencia de su relacion societaria/laboral,
ni una vez finalizada ésta, difundir informacién confidencial sin la debida
autorizacion de T.G.

» Se debera informar con caracter inmediato al superior jerarquico sobre:

» Cualquier uso, difusién y/o publicacion de informacién confidencial por parte de
otros trabajadores

» Cualquier intento realizado por un tercero ajeno a T.G de obtener informacion
confidencial de cualquier empleado.

4. Mecanismos establecidos para garantizar la confidencialidad.
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= Firma de un compromiso de confidencialidad o se debera dejar consignado dentro
del clausulado del contrato de trabajo legalmente amparado en la normatividad del
pais donde este sea contratado, en el momento de la incorporacion de un trabajador
a T.G. En el documento se informara del deber de secreto y confidencialidad, qué
tipo de informacion es confidencial, etc. La firma es obligatoria y supone la
aceptacion de la obligacion que representa por parte del trabajador.

» Incorporacion de una clausula de confidencialidad en los contratos firmados por
T.G.

= Firma de un documento de confidencialidad por parte de los contratistas,
subcontratistas, consultores, y demas individuos o entidades ajenas, que tengan
acceso a informacion privada y confidencial de ésta, en el desarrollo de su trabajo.

» Accesos restringidos a la informacion disponible en la red informatica interna.
Difusion de informacion

» La difusion de informacién confidencial, no hecha publica previamente por los
responsables pertinentes de T.G debera contar con la autorizacién de la Direccién.

» La difusion de material impreso o digital producido por T.G para cualquier fin, la
captacion de imagenes fotograficas o filmacion de cualquier tipo en las
instalaciones, asi como cualquier otra accion que implique la publicidad de
materiales propiedad de T.G, o con su nombre, debera contar con la autorizacion
de la Direccion.

Incumplimiento de la Politica.

Cualquier incidencia o consulta relacionada con esta politica se debera comunicar
de manera directa a cualquiera de los funcionarios de la compafia o podré
hacérnoslo saber a través de nuestro “Comité de conducta y “compliance™ o a
traves de la direccion de correo: djuridicoO9@agmail.com o dejarnos una denuncia

en la opcion de PQRSDF de nuestro sitio web www.timcof.com.



mailto:info@timcof.com
http://www.timcof.com/
mailto:djuridico09@gmail.com
http://www.timcof.com/

